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1 Betriebswirtschaftliche Aspekte zur Systemsicherheit

1.1 Auswirkungen von Sicherheitsvorfallen

1 Verlust der Vertraulichkeit von Daten
0 unerlaubte Kopieroperationen
0 Abhorender Datenubertragung
0 Lucken in der Zugriffssicherheit aufgrund von administrativen Mangeln
o physischer Zugriff auf Datentrager (Diebstahl von Datentragern oder Mobilesystemen)
o Verlust von Vertraulichkeit aufgrund dem Einsatz von Malware (Keylogger, Bpotkit
1 Verlust der Integritat von Daten
o0 aus den gleichen Grinden wie oben
1 Verlust der Verflugbarkeit von Systemen
0 Unterbrechung der Geschaftsprozesse
0 durch Lahmlegen von wichtigen Systemen
0 Sabotage an Systemen oder Teilsystemen
o Denial of Service Angriffe gegerponierte Dienste
1 Verlust der Identitat von Benutzern und Host

o0 durch das Ausspionieren von Benutzernamen und Kennwortern (Social Engineering,
PasswortCracker)

o den Diebstahl von privaten Schliusseln in-RKbastruktureny> Dritte kbnnen unbe-
rechtigterwese an Stelle von Personen oder Diensten handeln

1 Verlust der Nichtabstreitbarkeit der Urheberschaft
o0 die Urheberschaft von Dokumentd@ann nicht nachvollzogen werden,
o die Rechtsverbindlichkeit von digitalen Dokumenten kann nicht gewahrleistet werden.
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Zusanmengefasst kann gesagt werden, dass di8écurity den Auftrag hat die folgenden abstra
ten Guter zu schitzen:

Schutz der Vertraulichkeit von Daten bei Einspeicherung und Ubertragung
Schutz der Integritat von Daten bei Einspeicherung und Ubertragung

. Schuz der Verfugbarkeit von Systemen und Diensten

Schutz vor missbrauchlicher Verwendung der Systeme

Schutz der Identitdten von Benutzern und Systemen

Schutz der Nichtabstreitbarkeit der Urheberschaft von Daten Prozessen

S A

Die betriebswirtschaftlichen Folgemd:
1 Produktionseinbussen oder Verzégerungen

1 Beeintrachtigung des Kundenvertrauens

1 Beeintrachtigung des Investorenvertrauens

1 Umsatzverluste

1 Rufschadigung

1 Rechtliche Konsequenzenfgauund von Haftungsansprichen von Geschaftspartnern

Die Planung, Implememtiung, Uberprifung und Aufrechterhaltung von Sicherheitsmassnahmen
verursacht Kosten. Typischerweise betragen diese Kosten nur einen Bruchteil der Kosten, die be
einem Sicherheitsvorfall fir die Behebung und Verarbeitung von Schéaden aufgewendet werden
mussen.
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1.2 IT-SicherheitsRisikomanagement Prozedsette
1.2.1 Schritt 1: Identifikation und Bewertung

T
)l
)l

Identifizieren der sicherheitsrelevanten-fBset Items und Sulssetltems

Identifizieren der Bedrohungen, denen die Askems ausgesetzt sind

Festlegen der &herheitsrisiken der Sicherheitsrisiken, die sich aus den einzelnen Bedrohu
gen ergeben

Liste mit relariver Rangordnung der Sicherheitsrisiken erstellen (Priorisierung der zit ergre
fenden Gegenmassnahmen zur Reduzierung von Sicherheitsrisiken

Identifikationss und Bewertungsprozess auf neue und geénderte System kontinuiemich a
wenden (permanente Tatigkeit)

1.2.2 Schritt 2: Entwicklung und Implementierung

T

Festlegen von Sicherheitsrichtlinien fur die die verschiedenen Sicherheitsmassnahmen und
Assetltems entsprecknd ihrer Priorisierung

Ausarbeitung von Verfahren, die bei Notfallen (Systemausfélle, sicherheitskritische Vorfélle)
zur Anwendung kommen mussen

Austesten der Sicherheitsmassnahmen im Testbetrieb

Dokumentation der Sicherheitsrichtlinien als praktische \&iggngen fur die Inbetriebnahme

und Wartung von Systemen

1.2.3 Schritt 3: Implementierung und Aufrechterhalten der Sicherheitsrichtlinen

1 Schulung von HPersonal und Anwendern
1 Anwendung der Sicherheitsrichtlinien bei der Installation und Inbetriebnahme voaryst
1 Anwendung der Sicherheitsrichtlinien bei der Wartung der Systeme

Sicherheitsrichtlinie
Beschreibt, mit welchen Prozessen den verschiedenen Risiken, die auf den verschiedenen Asse
Items festgestellt wurden, begegnet werden soll und wie diese Massnalierwacht und we
terentwickelt werden sollen. Zudem werden die Verantwortlichkeiten grundsatzlich geregelt
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1.2.4 Schritt 4: Austesten der Systemsicherheit
Es werden zwei Testarten unterschieden

1.2.4.1 Test aus der Aussensick# Penetrationstest

Phase Bezeichnung Vorraussetzung Vorgehen Tools
1 System aufklaren ~ Tester  haben  keine Social Engineering
Kenntnisse Uber das Sy Netzwerk Scanner (nmap)
tem Paketgenerator (netcat)
Vulnerabilty
PasswortCracker
Etc.
2 SecurityAudits Tester verfigen Ubegine Es werden primariS
(Test von innen) vollstandige  Systermad cherheitsrichtlinien
kumentation (Prozesse, Vogg
hensweisen  lbe
pruft)

Externe Tester Uberprifen die-8icherheit mit dem Wissensstand eines externen Angreifers und

erstatten detaillierten Bericht.

Die entdekten Mangel haben Einfluss auf den Sicherheitsprozess (Schijteudd die eigem

chen Sicherheitsrichtlinien.

1.2.4.1.1 Phasen und Werkzeuge fir Penetrationstests

Phase Bezeichnung/ Zielsetzung Tools
1 Anforderungen
Bekanntgabe der zu Uberpriifenden Adresseid lProzesse
2 Footprinting 1 Publikationen der Firme
Informationsbeschaffung (InformatieGathering) mittels (z.B. Homepage)
Systemtools 1 Social Engineering
1 DNSEintrage zur Firmen
Domane
3 Ist-Aufnahme 1 Netzwerkscanne(nmap)
Mit Scans sollen benutzte-Wdressen, Betriebssystenvon
Hosts und Netzwerkgeraten, Produkte und Versionen -
wichtigen Diensten in Erfahrung gebracht werden
4 Analyse 1 Vulnerability Scanne
Einsatz von Schachstellémalysatoren (Nessus)
(Vulnerabilty Scanner) 1 Spezielle  Vulnerability

Einsatz von Passwe@racker gegen Netzwerkgerate dir
Serversysteme

Toolsammlungen (BOS
vom BSI)

5 Report
Berichterstattung tber die Ergebnisse des Penetrationste

Massnahmen zur Ausmerzung der erkannten Schwakth
len vorschlagen

Autor Janik von Rotz Versionl.2
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1.2.4.2 Test aus der Inensicht¢> SicherheitsAudit

Externe Tester Uberprufen die-8icherheit (Zweckmassigkeit der Sicherheitsprozesse (Schyitte 1
3) und die Wirksamkeit der Sicherheitsrichtlinien) unter Mitwirkung der verantwortlichen Asimini
tratoren mit dem vollen Systemasgen der Administratoren).

Die entdeckten Mangel haben Einfluss auf den Sicherheitsprozess (Sck8jttentl die eigent!
chen Sicherheitsrichtlinien.
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1.3 Wichtige Sicherheitsbedrohungeq STRIDE

Bedrohungstyp

Beispiele

S)ooﬁng

Falschen von MAGdressen

Falschen von HAdressen

Falschen von FQDNs

Falschen von-Elail-Nachichten
Replayangriffe mit Authentifizierungspaketen

Tampering Andern von Daten bei der Ubertragung
Andern von Daten in Dateien
Repudiation Alle Massnahmen, die dazu dienen, die Urhebeafickines Dokumentesta

streiten zu kdnnen.
Loéschen einer kritischen Datei und anschliessendes Verschleiern des Ereig

|nformation disclosure

Offenlegen von Informationen in Fehlermeldungen
Offenlegen von Programmcode auf Websites

Denial of Services

Uberfluten eines Netzwerkes z.B. mit S¥Bg haltigen TG8egmenten oder mi
gefélschten ICMIPaketen

Bevation of Privilege

Ausnutzen von Puffertiberlaufen (Buffer Overflow), um rdxtw. Administrab-
ren-Rechte zu erhalten

Unrechtmassiges Beschaffen vadministratorenrechten

Begriffe im Zusammenhang mit Schwachstellen von Programmen und Angriffe

Vulnerabilty Schwachstelle einer Software, die das Ausarbeiten eines Angriffs m¢
macht (z.B. Buffer overflow, SQijection)

Exploit Konkretes Angriffarfahren, das auf einer bestimmten Vulnerability beru

CERT Computer Emergency and Response Team

Organsinsation (meist staatlich), die sich mit der Aufdeckung, Behe
und Dokumentation von Vulnerabilties beschaftigt

Autor Janik von Rotz
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1.4 Mehrstufige Verteidigung fir dasT-System
IT-Sicherheit muss bekanntlich auf allenA3setltems und allen darin implementierten GSI
Layern wirksam werden.

Das mehrstufige Konzept erhdoht Wahrscheinlichkeit, dass ein Angriff entdeckt wird unchvermi
dert die Wahrscheinlichkeit, dass e\mgriff erfolgreich ausgefuhrt werden kann.

% Zugriffskontrolle, Verschllisselung
Anwendungshartung,

Antivirussoftware, Patchmangement
Betriebssystemhartung,

Patchmanagement. HIDS
1 || Netzwerksegmente, IPSec, NIDS
Perimete =— Firewall, VPN-Quarantane

Physische Sicherheit —  Sicherheitskrafte, Schlosser,
Uberwachungsgerate

Richtlinien, Verfahren

und Bewusstsein Benutzerschulung

Abbildungl: Schema Mehrstufige Verteidigung

aSKNERGdzZFS LYLX SYSY(GASNHzyad @2y {AOKSNXKSAGANAC
{ AOKSNBKSAGAGOL
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1.4.11SCh { L [ l¢c®& Nawgnder

Sicherheitsbedrohung erfolgen durch:

T YIy3StKFIFiSa {AOKSNKSA(GaoSodzaadaSAy o! aSNJ
zielen a_1_uf die Leichtglaubigkeit und Bedenkenlosigkeit der Benutzer ab (Schulung der Mita
beiter, Uberwachung)

1 Regelwidrige¥erhalten (z.B. Installation/ Betrieb eines Modems am Netzweleitsplatz)

1 Sorglosigkeit im Umgang mit vertraulichen Daten (z.B. Kopien von sensiblen Daten auf Laptop
anlegen

1 Opfer von ausgekligelten Methoden (z.B. Pasw®@nishing)

Gegenmassnahmen:
9 Stherheitsschulungen

1 Merkblatter oder Weisungen, die die Benutzer vor Social Engineering schitzen sollen.
Die Sicherheitsrichtlinien kénnen in Form von CHeieken, Anweisungen fir bestimmte
Standardablaufe oder ganze Prozessketten umfassen.

1 Verwendung vorzentral administrierten Clier€Computern (Durchsetzen von Sicherheitsrich
linien Gber Gruppenrichtlinien)

1 Einsatz von Prox8ystemen
f Uberwachung der Benutzertatigkeit

Autor Janik von Rotz Versionl.2 13/ 61
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1.4.2 Ebene der physischen Sicherheit
1 Gefahrdung druch:

(0]
(0]

Beschadigen von Hardware
Diebstahl wn Datentragern oder ganzen Systemen

1 Gegenmassnahmen zum Schutz der physischen Sicherheit

(0]

© O O O O

Verschliessen von Turen, Installation von Alarmanlagen und UberwacBysigsnen
Beschaftigung von Sicherheitspersonal

Erzwingen von Zugriffsverfahren

Uberwachen undProtokollieren des Zugangs/ Zugriffs

Beschranken der Zugriffsreche auf Dateieingalmel Ausgabegeraten

Verwenden von anerkannten Sicherhefteols fir den Remotezugriff zur Erhéhung
der Sicherheit

Autor Janik von Rotz Versionl.2 14/ 61
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1.4.3 Gefahrdungen auf der PerimeteEbene
1 Netzwerkperimetersind Netzwerkibergange zu

(0]

o O O O

Internet und InternetAnwendungen
Zweigniederlassungen
Geschéftspartnern
Remotebenutzern

Drahtlose Netzwerken

1 Gefahrdungen auf Perimeterebene

Eine Sicherheitslicke im Netzwerkperimeter kann zu Folgendem fuhren:

(0]

© O O O O

Angriff auf das Urernhmensnetzwerk
Angriff auf RemoteBenutzer

Angriff von oder auf Geschéftspartnern
Angriff von oder auf Zweigniederlassungen
Angriff auf eigene Internetdienste

Angriff aus dem Internet

1 Massnahmen zum Schutz der Perimeterebene
Der Netzwerkperimeterschutzmfasst die folgenden Komponenten:

Firewall (Paketund Anwendungg-irewall)
Sperren von Kommunikationsanschliissen

0 Port und IRAdressubersetzung
o Virtuelle private Netzwerke (IPSec)
0 Tunnelprotokolle
0 VPNQuarantane
o Sichere NetZugangsverfahren einsetzeWVPA2, IEEE 802.1X mit Clienhd Se-
verzertifikaten)
Autor Janik von Rotz Versionl.2 15/ 61

Ablage/NameD SkyDriveeducationbbzd4.lehrjahi sha Modul184\Modu 184 1TSecurity Management.docx



Modul 182 IT-Security Managemen
Betriebswirtschaftliche Aspekte zur Systemsicherheit

1.4.4 Ebene des internen Netzwerkes
1 Gefahrdung durch
o Nicht autorisierter Zugang auf Systeme
Ausspionieren von Paketen im Netzwerk
Zugriff auf den gesamten Netzwebkatenverkehr
Nicht autorisierter Zugriff af drahtlose Netzwerke
Unerwartete Kommunikationsanschliisse

o O O O

1 Massnahmen zum Schutz der Ebene des internen Netzwerkes

1 Implementierung der gegenseitigen Authentifizierung (Kerberos)
Segmentierung der Netzwerke (z.B. VLAN)
Verschlisselung der internen Netzwkommunikaiton (IPSec)
Sperren von Kommunikationsanschliissen

Steuern des Zugriffs auf Netzwerkgerate (Netzzugangsverfahren: z.B. WPA2, oder IEE
802.1X z.B. Uber WPA2)

1 Signieren von Netzwerkpaketen

= =4 4 A
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1.4.5 Hostebne

Spezifische Netzwerkfunktionen
Betriebsystemkofiguration (Hardening: Harten des TCPatcks)

1 Gefahrdungen fur die Hostebene

o O O

Ungesicherte Konfiguration des Betriebssystems
Verteilen von Viren, Trojanern, Wirmern und Rootkits
Nicht Gberwachter Zugriff

Ausnutzen von Schwachstellen des Betriebssystents LMPasswortHash, Ausnid
zen von unsicher pogrammierten Betriebssyst€ails fur die Durchfiihrung einesfBu
fer-Overflows)

1 Massnahmen zum Schutz der Hostebene

(0]

o O O O

(0]

Generell: Konsequentes Einhalten aller Sicherheitsrichtlinien, die zum Schutz der Host
Systene definiert worden

Schutz der Hosts vor physischem Zugriff
Redundante Auslegung von wichtigen HardwKmemponenten

Installation des Betriebssystemes und der Softwaren nur aus sicheren Quelleir (Orig
nalDatentrager oder oder Quellen deren Integritat dundashWerte verifiziert we-
den kdnnen)

Schutz des Dateisystems auf Lap@pmputern durch Verschlisselung des Dataéntr
gers

Einhalten von Standards bei der Installation (Einsatz des Security Baseline Analyzet
(MSBA) und des Microsoft Security Configurationahdls)

Implementieren der gegenseitigen Authentifizierung (Kerberos)
Verzicht auf Einspeicherung von L-Mdnager Passwdortern
Durchsetzen einer zweckmassigen Passwaoiticy mit Gruppenrichtlinien
Reduzieren des Betriebsystems:

A Entfernen von nicht benottgn Systemteilen,

A Harten des TCPABtacks (Schutz gegen Dasgriffe)
Implementieren der Ressourcen Uberwachung

Deaktivieren oder Entfernen unnétiger Dienste (leaktivieren von unnétigen LISFEN
Ports)

Installieren und Verwalten von AntimalwaBoftware(gegen Viren Wirmer und g+
janer)

Regelmassiges Einspielen aktueller Sicherdiatshes fiir Betriebssysteme, Sarve
dienste und Anwenderprogramme.

Zusammenfassung von Instrastrukturservern in speziellen Organisationseinheiten und
Anwendung von dafur sppeti ausgearbeiteten Gruppenrichtlinien (vergl. Server S
cherheits Handbuch von Microsoft)

Einsatz von speziell konfigurierten Héstewalls & verg. Handbuch Windows Server
Security, F\MAKonfigurationsdateien fur bestimmte Servertypen)

Autor Janik von Rotz Versionl.2 17/ 61
Ablage/NameD SkyDriveeducationbbzd4.lehrjahi sha Modul184\Modu 184 1TSecurity Management.docx



Modul 182

IT-Security Managemen

Betriebswirtsclaftliche Aspekte zur Systemsicherheit

(0]

Konsequente Einhaldzy 3 RSa t NAYyT ALJA RSNJ ayASRBRNR IS
nutzern-> jedem Benutzer nur so viele Rechte und Berechtigungen zuweisen, wie flr
die Arbeit unbedingt nétig sind.

Uberwachung von wichtigen Infrastrukturservern mit spezieller Managememtacé
Bei MicrososofiSystemen: Zuhilfenahme von geeigneten Security Tools:

A(Security Update Manager, Windows Server Update Service WSUS, Syatem M
nagement Server 2003 Inventory Tool for Microsoft Updates (EM&nzung),

AMicrosoft Baseline Security Anadyz(MBSA 2.0), Microsoft Office Visio 2003
Connector for the Microsoft Baseline Security Analyzer;

AEnterprise Scan Tool;

AMicrosoft Security Assessment Tool

A Automatic Scan and Update Tools fiir Windows und Office
CNNJ aAONRaz27Fld {@&ais YNYO iamendgery Rdzy 3 RSNJ a
Absichern von spegiejlen ServEypen miE ggeigneten I:kﬁ AE Sv a Y %0, @ LL {
G2NE ¢NJI gSNEIfa ¢SOKYA{SYZ RAS YAG aLws
schitzen (Lockdown Tool)
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1.4.6 Anwendungsebene
1 AnwendungsspezifischécBerheitsprobleme (z.B. SQtjection)

1 Gewohnte Funktionalitdten missen trotzt Sicherheitsoptimierungen wenn immer moglich
noch erhalten bleiben.

1 Gefahrdungen fur die Anwendungseben

Anwendung nicht mehr verfligbar

Ausfuhrung von boswilligem Code
Ubermassie Verwendung einer Anwendung
Unerwinschte Verwendung von Anwendungen

o O O

1 Massnahmen zum Schutz der Anwendungsebene
Aktivieren nur der eforderlichen Dienste und Funktionen
Konfigurieren deSicherheitseinstellungetier Anwendung

o Installieren und Aktualisierewon AntivirenSoftware

o Einspielen von Patches fur die Anwendungen

o Ausfuhren der Anwendung mit dem kleinst méglichen Berechtigungsumfang
Autor Janik von Rotz Versionl.2 19/ 61
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1.4.7 Datenebene
1 Gefahrdung der Datenebene

0 Unerlaubtes Anzeigen, Kopieren, Andern oder Léschen von Informationen
0 Unerlaubtes Abfragen von Verzeichnissen

I Massnahmen zum Schutz der Datenebene
o Verschlisseln der Dateien mit EFS

o (EFS ist eine Element der Sicherheitsrichtlinie, Prozesse miissen getestet und geschul

werden, Revovervoglichkeiten sind nach Schlisselverlust keindhgaden)

o Einschranken des Datenzugriffs mit Zugifsuerungd.isten (Access Conrol Lists =

ACL) unter Verwendung einer geeignet definierten -i€herheitsgruppen

Infrastruktur)

o Erstellen von Planen zur Datensicherung, Vorgehensweise fur Wiederhe
ten und schriftlich festhalten

0 Schitzen von DokumentenundMails-Nachrichten mit Windows Rights Management

Services

rstedBing

Autor Janik von Rotz Versionl.2
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1.5 Checkliste bei Sicherheitvorfallen

1 Vorgehensweise bei Sicherheitvorfallen

o Erkennen, dass ein Angriff stattfindet
Identifzieren des Agriffs
Melden, dass ein Angriff stattfindet
Eindammen des Angriffs
Implementieren von vorbeugenden Massnahmen
Dokumentieren des Angriffs

o O O O

1 Einddmmen der Folgen des Angriffs
o Herunterfahren der betroffenen Server
o Entfernen der betroffenen Computer aus dem keerk
o0 Sperren des eingehenden und ausgehenden Netzwerkdatenverkehrs
o]

Ergreifen vorbeugender Massnahmen zum Schutz von noch nicht befalleneruComp
tern

o Sicher der Beweise

Autor Janik von Rotz Versionl.2 21/ 61
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1.6 Optimale Methoden fur die Sicherheit

1 Kontinuierliche Einhaltung der sicherheitsreleteamProzesse (Schritte4)

1 Mehrstufige Verteidigung

1 Sicheres Desjgr) (PerimetNe}zwerke, Segmentierung der internen Netzwerke, sichere
Y%dz3 I yAaOSNF I KNBY =2 X0

Niedrigste Berechtigung

Aufrechterhalten der Sicherheitsstufen

Sicherheitsaspekte mussen fur die B&rer im Vordergrund stehen

Entwickeln und Testen von Planen und Verfahren fir die Vorgehensweise bei Sicherheitsvo
fallen und Betriebsunterbriichen

i Lernen aus Fehlern

= =4 4 A

1.7 Sicherheitscheckliste
9 Erstellen Sie Dokumente zu Sicherheitsrichtlinien eretfahren
Lesen Sie Sicherheitsdokumente (z.B. Microsoft Se®aoital, www.heise.d& X 0
Abonnieren Sie4¥ail-Benachrichtigungen mit Sicherhetiswarnungen
Implementieren Sie eine mehrstufige Verteidigung
Beriicksichtigen Sie fiir Microsdfté 4 4 SYS RA S  diir dedvérschieNdned (HasO S a
Typen und/ oder deren Systemteile
Fuhren Sie regelméssig Sicherungsl Wiederherstellungsprozeduren durch
Denken Sie wie ein Hacker/ Cracker

1 Testen Sie lhre Infrastruktur mit geeigneten Testprogrammen auf SicherheitslicRemtz.
Nessus Vulnerability Scanner, nmap, netcat)

= =4 4 =

= =4
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2 Kryptographie

Digital signieren

Dokument — Inhalt / Text

Hash-Funktion _> E Ergebnis:

* Elektronische

Signatur
Hashwert ﬁ 1234567 g

Verschliisselung _’ @Q —_—
Private Key * ?

Uberpriifung der digitalen Signatur

Prifung
Urspriingl. Hashwert

Elektronische
Signatur

_>e$ A Entschllisselung des

urspriingl. Hashwert

? h Public Key

Die digitale Signatur garantiert die folgenden IT-Giter
- Integritat der digital unterzeichneten Daten
- Schutz der Nichtabstreitbarkeit der digital unterzeichneten Daten

Voraussetzung ist, dass der Schutz der digitalen Identitéten der digital
unterzeichnenden Benutzer garantiert bleibt.

Abbildung2: Kryptographie kompakt

Autor Janik von Rotz Versionl.2 23/ 61
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2.1 Digitale Signatur

~
\ 1

Abbildung3: Digitale Signatur

Autor Janik von Rotz

Ablage/NameDA SkyDriveeducationbbzd4.lehrjahksba Modul184 Modu 184 1FSecurity Management.docx

Versionl.2

24/ 61



Modul 182 IT-Security Managemen
Kryptographie

2.1.1 Verfahren

Bei der digitalen Signatur (D¥igder der elektronischen Unterschrift handelt sich um einen
asymmetrischen elektronischen Schlissel, die die Identitat des Benutzers sicherstellt. D+ Schli
sel wird mit dem privaten Schlissel des Absenders verschlisselt und vom Empfanger mit dem 6
fentlichen Schlussel gelesen.

Privater Schlussel Offentlicher Schlissel

i « IR

' Y

= Verschlis- p= Entschlis-

selung selung
Nachricht signierter Text verifizierte Nachricht

Abbildung4: Signierung

Die digitale Signatur wird als verschlisselte Information dem Dokument angeh&ngt. Dieses wird
dadurch so gesichert, dass Anderungen am Inhalt sofort erkannt werden. Eine weitere Forderung
in Bezug auf die digitale Signatur besagt, dass der Unterzeichmiuig erkannt werden muss

und identifizierbar ist.

Trust Center

R

tifikation

Dokument Arwender &
%

=,

Authentifizierung

Abgleich
I S

Elektronische
Signatur,

wind Dokument
angehangt

Offentlicher SchliisselA
— & v

Abbildung5: Arbeitsweise digitale Signatur

Vom Verfahren her wird fir das Dokument der Hashwert ermittelt und mit dem geheimensSchli
sel des Benutzers verschlisselt. Dieses neue verschlisselte Dokument wird mit dem ©riginald
kument Ubertragen. De Empfanger berechnet ebenfalls den Hashwert aus dem Originaldok
ment, entschlisselt mit dem offentlichen Schlissel das verschlisselte Dokument und vergleicht
beide.

Die personenbezogene Zuordnung des o6ffentlichen Schlissels Gbernimmt ein Trustcen&n, das
Zertifikat ausstellt. Der Namen des Zertififahabers sowie dessen Zeichnungsberechtigung ko

nen im Trustcenter hinterlegt werden. Der geheime Schliissel kann auf einer Chipkarte gespeichert
und durch biometrische Daten, Passworter u.a. gesichert g Trustcenter haften fir die Ric

tigkeit der Zertifikate. Die Mitgliedstaaten konnen den Einsatz elektronischer Signaturen irtz 6ffen
lichen Bereich zusétzlichen Anforderungen unterwerfen. Sie gelten in einem Gerichtsverfahren als
Beweismittel.
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2.2 PublicKeyVerfahren/ Asymmetrische Verschlisselung

Das PubliKeyVerfaren ist ein asymmetrisches Verschlisselungsverfahren zur Verschlisselung
und Entschliisselung von Daten. Das PudigVerfahren kann zur vertraulichen onunikation
benutzt werden, aber auch fir die digitale Signatur.

Bei diesem Verfahren werden zwei verschiedene Schliissel verwendet: Der Public Key, der offen
lich zuganglich sein kann, und der Private oder Secret Key (SK), der geheim und nur dem Inhabe
bekannt ist.

lZu{allszahl

Chiffrierschlissel, Schlissel-
offentlich bekannt ’7 generator

-_F

Dechiffrierschlissel,

i P e

Y

= Verschlis- p= Entschlis-

selung i selung
Klartext Geheimtext Klartext

Abbildung6:Prinzip der Asymmetischen Verschliisselug

Da die beiden Schlissel nicht voneinander ableitbar sind, kann ein Schlissel offentlich bekannt g
geben werden (Public Key). Die Verschlisselung des Klarterftdgt durch den offentlichen
Schlussel in Kombination mit einem mathematischen Algorithmus, die Entschliisselung durch e
nen geheimen Secret Key.

Nachricht (N) wird mit geheimen Schlissel
verschlisselt und zu Nachricht (N1)

Nachricht (N1) wird mit 6ffentlichem Schlissel
verschlisselt und zu Nachricht (N2)

Nachricht (N2) wird zum Empfanger ubertragen

Empfanger empfangt Nachricht (N2)

Nachricht (N2) wird mit geheimen Empfanger-
schlissel entschlisselt und zu Nachricht (N1)

Nachricht (N1) wird mit 6ffentlichem Schlissel
entschliselt und zu Nachricht (N)

Abbildung7: Funtionsablauf bei der Asysmmetrischen Verschlisselung
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2.3 Symmetrsche Verschlisselung

Die symmetrische Verschlisselung kennt nur einen geheimen Schlissel, der zur Verschlisselur
im Sender und zur Entschlisselung im Empfanger benutzt wird. Der Sender chiffriert mit diesem
Schlissel die Nachricht, die der Empfanger raihdyleichen Schlussel dechiffrieren kann. Nur der
Sender und der Empfanger dirfen Uber den geheimen Schlissel verfigen, der vor der Kommun
kation erzeugt und Uber einen sicheren Kanal zwischen den Kommunikationspartnerg ausg
tauscht werden muss. Um einercBeren Schlisselaustausch zu gewahrleisten, dirfen nur solche
Informationen Ubermittelt werden, aus denen keine Ruckschlisse auf den Schlissel abgeleitet
werden kdnnen. Ein solches Protokoll wird vom DiffedlmanAlgorithmus unterstitzt.

l Zufallszahl

Schlussel-

generator

~ '—F!' Geheimer |

- Chiffrier- und —— g -
Dechiffrierschlissel

p= Verschlis- p— Entschlis-

selung . selung
Klartext Geheimtext Klartext

Abbildung8: Symmetrische Verschlisselung

Der Vorteil des symmetrischen Verschlisselungsverfahrens ist das es sehr schnell arbditet, nac
teilig ist, dass Unbefugte, die in den Besitz des Schliissels kommen, alle Nachrichten dechiffrieret
und selber auch verschlisselte Nachrichten herausgeben kénnen.

Autor Janik von Rotz Versionl.2 27/ 61
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3 Packet Firewalls

3.1 Packet Filter Firewalls

3.1.1 Filterbereich
1 L3¢ IP Protokoll
Filter auf den folgenden Headé&eldern:
o IP Destination Address
o IP Source Address
o Protocol:
A 6:TCP
7: UDP
50: ESP
1: ICMP
41: IPv6 over IPv4
A 4 1PinIP
IHL (Internet Header Length)
Anzahl 4 Byte Blocke im IPv4 Header:
A 5:normal

A >5: Optionsfeld im IPv4 Header ist besetzt => z.B. mfidliBssen von Routern
zur Festlegung der Ubertragungsweges => Potentielle Gefahr!

T L35ICMP
Filter auf den folgenden Header Feldern:
o Typ:
A 8: Echo Request
A 0 Echo Reply
A 3 Dest
o Code
Beispiel Schema:

( |Zugang|SRo|ute| ) @ ( | 0.0.Cl.O/O |

| Router ISP | |

A
A
A
A

o

dient
10.10.1.100/16
Abbildung9: Beispiel Schema Paket Firewall
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Ablage/NameD SkyDriveeducationbbzd4.lehrjahi sba Modul184 Modu 184 1TSecurity Management.docx



Modul 182
Packet Firewalls

IT-Security Managemen

3.1.2 Vorgang:

Ursache Wirkung Ergebnis
CL erzeugt Wer erzeugt Was wird erzeugt Flterung auf 1 Router ISP Output
Pingwww.oracle.com(ICMP www.oracle.com ICMP TypQEcho Reply) Weiterleitung Ping wird ausgefihrt fur e4606.b.akamaiedge.[i220.18.174] mit 32

Typ 8 (Echo Request)

Bytes Daten:
Antwort von 2.20.18.174: Bytes=32 Zeit=22ms TTL=56
Antwort von 2.20.18.174: Bytes=32 Zeit=21ms TTL=56

Ping www.oracle.com-i 56 1 Router I8
(TTL gesetzt, dass auf 1.URc

IMCP Typ11l

Aussendung Ping wird ausgefihrt fur e4606.b.akamaiedge.net [2.20.18.174] mi
Bytes Daten:

ter ISP TTL=0 Antwort von 2.20.18.174: Bytes=32 Zeit=21ms TTL=56
Antwort von 2.20.18.174: Bytes=32 Zeit=21ms TTL=56

Tracert 10.13.1.10 1. Router ISP ICMP Typ3, cadl3 Ja (keine Aussendung)

Pingwww.microsoft.com www.microsoft.com ICMP Typ 0 Die ICMP Typ 0 Nachricht wil

schon auf
www.microsof.com gefiltert
oder kann auf dem Zugasg
router gefiltert werden.

3.1.3 Filterbereich
1 L4ATCP

Filterung auf den folgenden Feldern:

o Destination Port Nr.

o0 Source Port Nr. der beteiligten Software Prozesse

0 SYNFlag aus den Control Bits (z.B. kein-B€§ment mit gsetztem SYIFlag in das innere Netz laufen lassen)

1 L4 UDP

Filterung auf folgenden Feldern:

o Destination Port Nr.
0 Source Port Nr.

Autor Janik von Rotz
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3.2 Firewall Topologien
3.2.1 3-Port Firewall

—
Perimeter-Netz

WAN0.0.0.0/0 ()

puter Hrewall

High Security Zone (HS2) Trusted N

Abbildungl0: 3-Port Firewall

3.3 Screened Subnetz

WAN 0.0.0.0/0)

IPV4, PNAT, Router Frewall IPv4 Router FW

Abbildungll: Screened Subnet
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3.4 Firewall Verfahren
3.4.1 Stateless Firewall (Zustandslose Firewall)

L] L]
S 0.0.0070 AN )
Q
L ] ]
. IP-Router RNV

www.switch.ch

Regeln

L3/L4

Abbildungl2: Stateless Firewall

3.4.1.1 Regeln

Nr. Ziel (Net/Host) Quelle (Net/Host) Ziel Port Quell Port Action
Oa 0.0.00 LAN any any deny
Ob LAN 0.0.0.0 any any deny
la LAN 0.0.0.0 80 TCP >1023 TCP allow
1b 0.0.0.0 LAN >1023 TCP 80 TCP allow

3.4.1.2 Nachteile
1 Doppelter Regelsatz
1 WAN to LAN Regeln 6ffnen zu viele Ports
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3.4.2 Stateful Firewall

[3] from http-
server /[ [1] http, syn
¢—LAN———

Verbindungstabelle Regeln
(dynamisch) L3/L4
———Connection tracking——~——

[2] Eintrag fur
Verbindungsaufbau

Abbildungl3: Stateful Firewall

[3] Das einlaufende Datagramm wird gemass in der Connection Tracking Table als zu [1]i-zugehor
ge Nachricht erkannt.

3.4.2.1 Erstellung der Connection Tracking Table

tcp Der Aufbau ist verbindungsorientiert, da TCP zustandsbehaftet

udp, iamp, esp Zustandlose Protokolle:
FW muss Verbindungszustand emulieren:
IP Adr
Port Nr
Sequence Nr
Zeitstempel

stateful FW entsprechen dem heutigen Stand der Technik

Autor Janik von Rotz Versionl.2 32/ 61
Ablage/NameD SkyDriveeducationbbzd4.lehrjahi sba Modul184 Modu 184 1TSecurity Management.docx



Modul 182 IT-Security Managemen
Packet Firewalls

3.5 Stateful Inspection Firewall
Inspection:
1 Beduetet, dass die FW bestimmte Keywords in beitzdaten filtern kann.
1 Hauptanwendung ist FTP.

[2] ftp.control
Message
inspizieren [[1] ftp.control
\

S DMZ AN S
0 0
3 ] T
FTP Server LAN Qient
Regeln

Abbildungl4: Steful Inspection Firewall
Nr  Quell (Net/Host) Ziel (Net/Host) Ziel Port Quell Port Action
X LAN 0.0.0.0 21 (ftp.control) >1023 Allow

keine statische ftp_dat®egel vorhanden

[1] ftp.control: Start der FTHSession

[2] ftp.controlMessage inspizieren

1 Keyword fir aktiv/passiv

1 Keyword fuir PofNummer des ftp_data channels
>>ftp_dataVerbindung erlauber(Eintrag in connection tracking table)

Je nach dem ob akis oder passives FTP betrieben wird, lieg dieFrdtlematik auf Serveoder
ClientSeite
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4 Firewall Infrastruktur planen

4.1 Vorgaben
1 Offentliches Netz 83.1.10.0 /28

4.2 Schema

WAN: 0.0.0.0/0 O

ISP-Range: 83.1.10.0 /28

Frewall

AD/ DNS DHCP

Switch01

LAN: 172.110.0.0/16 @

o
DNS

ntg%oz

D

\ )
Interface03 Switch02
i
E-Mail Server

Web-Server

Abbildungl5: Schema Firewall Infrastruktur planen

4.3 Konfigurationen

4.3.11P

Device WAN 0.0.0.0/0 ISRRange 83.1.10.C DMZ 192168.1.0/24 LAN 172110.0.0/16
128

Client XX XX

Interface02 83.1.10.1

Interface01 172.110.0.1

Interface03 192.168.1.1

PCO1 DHCP

PCO02 DHCP

AD/DNS/DHCP 172.110.02

FTPServer 192.168.1.10

Public DNS 192.168.1.11

E-Mail Server 192.168.1.12

Web-Server 192.168.1.13

Autor Janik von Rotz
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4.3.2 Filtertabelle fur restriktive Firewall

Rule Nr. Net to SRAP-Adr DSTHP-Adr IP Prob- L4 Prob- SRcPort DST Interface  Action
Net col col Nr. Port-Nr

1 LAN 172.168.0.0 192.168.1.11 17 UDP > 1023 53 (DNS) IE0O1 ¢ Allow
DMZ /16 124 IEO3

2 LAN 172.168.0.0 192.168.1.10 17 TCP > 1023 21 (FTP) IEO1 ¢ Allow
DMZ /16 124 IEO3

3 LAN 172.168.0.0 192.168.1.12 17 TCP > 1023 25 IEO1L ¢ Allow
DMZ /16 124 (SMTP) IEO3

4 LAN 172.168.0.0 192.168.1.13 17 TCP > 1023 80 IEO1L ¢ Allow
DMZ /16 124 (HTTP) IEO3

X X X X X X X X X X

10 Any Any Any Any Any Any Any Any Drop

4.3.3 Port-Forwarding
Beinhaltet folgende Services (WAN to DMZ):

Service

Zielport im enlaufenden | Forwarding IPAdr Forwarding TCP Port

TCP/ UDP Segment

Forwarding UDP Port

smtp 25 192.168.1.12 25
dns 53 192.168.1.11 53
ftp 21 192.168.1.10 21

Autor Janik von Rotz
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5 Aktive FTP und FYRegeh

~ ‘ o o T , i ’; i L S Sl ~‘g §{a(}({l( z'hspt(.‘{Tl'W\
Cliend M 3 ;.qo 24 Lisken e 7' i e FW kann PORT -
,‘ e s ftp control | Kominando im
‘ oy + ACK fep- control
¢ i ALK ’ Chanmnel

nte pvd'l win

% — (C-p 0 f{P daéq
sIV_—
. cK S
4500 Listen ”~— W ¢ A 8 =
ACK — ca
! L pat |
L Laad
| e e T _‘____3
Fw- Clien LAN FW - Suver LAN
A /]
S o 3
£ | AR G [ _Lorc: it 12 bop> 0
" % ——AL Lo T ast: FiPsenes
| | \ im::ql__‘-!-ﬂléd_» Q }:j S e
Secipe LAN 1P A(;r,y,),{ou s s l Sfafd“( 4—-—&“‘/'/0"“1 S R
222" tep 24 ol ; 5 |

DSTP: Inef /P N . -
s qeeffnel 172 e
<+ Synamisch qeaffacl x| /f L /

dal@

Abbildungl6: Aktives FTP
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6 Passives FTP und FW Regeln

cnaloy oklives FTP o

Client {tp- control
tep >1003 i
e L HYWA
FW-Client Lan
| 2'.&» ¥ ,;

Sewver
[ tep o4 Listen
|

- |

Client,

extery

FW-Server Lan

— 1

dobag ‘

L

ﬂf)' dofa Sevver
l
tgp 19 V1 List
-\ ) 2—71 1:‘
data —
intem

15E

Rei passivem FTP hal des SCVVCVW'"L'SC FW-Admin gfas  Problem.

Abbildungl7: Passives FTP
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7 IDS (Intusion Detection System)

7.1 Fragen und Antworten
7.1.1 Zweck der Intrusion Detection SysterfAis

Welchen Zweck verfolgen die IDS?

Ein Intrusion Detection Syste(IDS) bzw. Angrifferkennungssystem ist ein System zur Erkennung
von Angriffen, die gegen ein Computersystem oder Computernetz gerichtet sind.

7.1.2 Typen von Intrusion Detection Systems

IDS werden in zwei unterschiedlichen Architekturen angeboten, die siatsichtlich des Bere
ches, fur den ein IDS zustandig ist, unterscheiden. Wie heissen die beiden Architekturtypen?

1 HostBasierte IDS
1 NetzwerkBasierte IDS
1

7.1.3 Host-basierte IDS

Fassen Sie den Aufgabenbereich und die Funktionen der #asterten IDS kurz zusamen und
notieren Sie je einen Vemund einen Nachteil dieser Systemarchitektur!

HIDS werden aus Hosts installiert. Sie ergdnzen das Betriebssystem in der Erkennung fon Angr
fen. Dazu werden LeDateien des Betriebssystems ausgewertet.

Vorteile:

1 Sehr speifische Aussagen Uber den Angriff.

1 Kann ein System umfassend tberwachen.

Nachteile:

1 Kann durch einen Da8ngriff ausgehebelt werden.

1 Wenn das System aul3er Gefecht gesetzt wurde, ist auch das IDS lahmgelegt.

7.1.4 Netzwerk-basierte IDS

Fassen Sie den Aufgabenieéch und die Funktionen der Netzwetkasierten IDS kurz zusammen
und notieren Sie je einen Veund einen Nachteil dieser Systemarchitektur!

Vorteile:

1 Ein Sensor kann ein ganzes Netz tiberwachen.

1 Durch Ausschalten eines Zielsystems ist die Funktion de®Samicht gefahrdet.
Nachteile:

1 Keine liickenlose Uberwachung bei Uberlastung der Bandbreite des IDS.
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f Keine liickenlose Uberwachung in geswitchten Netzwerken (nur durch Mrodrauf einem
Switch).
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7.1.5 Funktionsweise von IDS

Der Bau eines IDS ist eine aesst komplexe Herausforderung fir die Netzwerktechniker und
Software-Entwickler. Oft weichen die tatsachlichen Leistungen eines IDS stark von jenen, die in
den Prospekten versprochen werden, ab.

Ein grosses Problem beim Betrieb von IDS sind die "Falschungien”. Die Falschmeldungen
kénnen unterschiedlicher Natur sein und werden in der Fachsprache wie folgt bezeichnet:

Bezeichnung Bedeutung

falsch positiv / false positive Ein IPDatagramm wird falschlicherweise vom IDS als positivsge
tet. (im IRDatagranm wurde ein bestimmtes Angriffsmuster fes
gestellt).
+SNBEAYTIOKG 3Sal3dy ackftaoOkKs

falsch negativ / false negative Ein Angriffsmuster in einem dPatagramm wird falschlicherweis

nicht erkannt.
+SNBAYTFOKG 3ISal3ady ocCKiauspégt
0Syao

7.1.6 Funktionsweise der IDS

Obwohl die IDS uberaus komplexe Aufgaben erflillen missen, lasst sich dennoch ein reaht Ube
sichtliches Funktionsprinzip der IDS beschreiben. Zeichnen und beschriften Sie ein Diagramm,
aus dem hervorgeht, wie ein I® grundséatzlich funktioniert, bzw. funktionieren sollte!

Wahrnehmung

Muster
Mustererkennung datenbank

Reaktion

Der komplette Prozess unterteilt sich dabei in drei Schritte

7. Die Wahrnehmung eines IDS wird durch Sensoren ermdglicht, die Logdaten (HIDS) oder Daten de
Netzwerkverkehrs (NIDS) sammeln.

8. Wahrend er Mustererkennung Uberprift und verarbeitet das Intrusion Detection Systemedie g
sammelten Daten und vergleicht sie mit Signaturen aus der Musterdatenbank.
CNBFTFSY ONBAIYyAaaS FdzF SAySa (RS NG wardyacmEanigC sdz>
|6st.
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7.1.7 IDS Software

Ein theoretisches Funktionsprinzip hat nattrlich keinen grossen Wert, wenn es keine Softwaren
gibt, die das Prinzip auch wirklich implementiert haben. Suchen Sie Softwareprodukte, die sich
als HIDS oder NIDS eigenen. Erstellen Sie diabelle, die etwa die folgenden Attribute du
weist:

Hersteller, Produktbezeichnung, Einsatz als HIDS oder NIDS, dediziertes Gerat oder reine Sof
ware-Ldsung,Produkt ist kommerziell oder open Source, versprochene Leistungen (Stichworte).

IDS Systeme werderon verschiedenen Herstellern von Netzwerkgeraten angeboten.
Ein wichtiges, reines Software NP2 Rdz] & Aad o{ y2NIad {y2NI A&l
1 Snortist ein freies NetzwerHkDS fir Unix/Linux Mac OS Xund WindowsSysteme. Snort

kann mittels diverser Moduleuz Auswertung der Daten (bsp. ACID) oder Module zur Intrus
on Prevention (bsp. SnortSAM) aufgewertet werden.

1 Samhainist ein Hostbasierendes System, das auf vielen Plattformen lauft. Viele Linux
Distributionen enthalten bereits vorgefertigte Pakete dieswftware. Durch kryptograph
sche Signaturen kénnen Verfalschungen an Konfiguratmisien und der Kommunikation
Uber Netzwerk aufgedeckt werden.

1 Preludeals hybrides IDS, welches diverse andere Programmpakete (Snort, Samhaim-u. a.) i
tegriert, steht ebaso fur die Plattformen Linux, BSD, Solaris und OSX zur Verfigung (auch fur
unterschiedliche Architekturen wie x86, PowerPC, SPARC usw.).

1 Projekt HogwashDieses IDS arbeitet auf Layer 2 und bindet sich somit mit keirfetr#zse
an angeschlossene Netzvker Es wird dadurch schwerer angreifbar und ermdglicht es, ohne
aufwendige Konfiguration der beidseitig angeschlossenen Systeme eingesetzt zu werden.

1 Xray IDSst ein auf Windows ausgelegtes HdBIS. Es ist das erste System, das speziell fur
Windows entwekelt wurde.

7.1.8 Abgrenzung gegeniber Honeypots

Was ist ein Honeypot?

1 Ein Honeypot ist ein Computer im Netzwerk, der Hacker verleiten soll genau diesen @&nzugre
fen.

1 Auf diesem Computer befinden sich weder wichtige Daten noch @ied& regular genutzt
werden.

1 Er dient lediglich dazu, die Angriffe auf einen isolierten Teil des Netzwerkes zu lenken, indem
bewusst Sicherheitslécher gedffnet bleiben.
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7.1.9 In welcher Beziehung stehen IDS zu Honeypots?

Der Honeypot ist damit ein weiterer Bestandteil des IDS. Dagédfbd des Honeypots hat atle
dings einen entscheidenden Nachteil: Er kann als Einsprungpunkt fiir den Hacker dienen, von den
aus weitere Angriffe auf das Netzwerk gestartet werden.

Ein IDS soll dem Angreifer verborgen bleiben. Es soll von den Angreitgkanont, deren Angriffe
registrieren, protokollieren und moéglichst aus klassifizieren kdnnen. Zudem sollen die zustandigen
Administratoren Uber die Angriffe orientiert werden,

Ein Honeypot soll sich dem Hacker als mogliches Angriffziel prasentierenettad® der H-
neypots sollen dadurch die Moglichkeit erhalten die Angriffsmuster studieren zu kénnen, um noch
bessere Abwehrsysteme (Firewalls, IDS) konstruieren zu kénnen.

7.1.10 EinsatzSzenarien fur NIDS

Notieren Sie, fur welche Systemumgebungen der Einsatz NIDS speziell empfehlenswert ist!

Das wichtigste Einsatzgebiet von NIDS sind die Perimatawerke (Ubergangsnetzwerke, DMZ).
Hier sind Angriffe aus dem Internet besonders haufig zu registrieren.

7.1.11 EinsatzSzenarien fur HIDS

Notieren Sie, fur welchélostTypen der Einsatz von HIDS besonders empfehlenswert ist!

Serversysteme, die typischerweise haufig Angriffen ausgesetzt sind: Alle Arten von Internetdienst
Server (http, https, smtp, pop3, imap, ftp, dns)
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ISAKMP
8 ISAKMP
IP
UDP
srcP: 500 IKE/1V4
dstP:500 Mai
A) Proposal
a. Proposal Daten
I. HASHAIgor
ii. ESP Krypot

b. Lange des DNorschlissel
c. Auth-Verfahren Tunnel End Point
i. PSK
ii. Kerberos
iii. Zertifikate X.509
B) ProposalEntscheid (Vorschlag )
C) DH Key Erstelley
D) DH Key Erst
E) X.509 Zert. signiefih
F) X.509 Zert. sigart

IP

ESP
src IPTEP A Header Encrypted Data
dst TEP B 'PZ_CHI'b /t
Protocol: 50 Mai
Begriff Bezeichnung
TEP TunnetEndPoint
cl Client
PSK Preshared Key
DH Diffie Hellmann
Zert. Zertifikat
ESP Encapsulating Security Payload
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9 Beispiel I'TSecurity Management Laptofcomputer

9.1 Einleitung

9.2 Zweck des Dokumentes

In diesem Dokument beinhaltet-Asset, Bedrohungsanalyse und Sicherheitsrichtlinien fur Laptop
Computer der Firma Versicherung AG.

9.2.1.1 Referenzierte Dokumente
[1] Generelle Richtiien zum [TSecurity Management der Versichrung AG

9.3 Allgemeiner Rahmen

Die Firma Versicherung AG bietet Consulting und Lésungen fir Versicherungen von Firmenkunde
an. Die Versichrung AG ist in der ganzen Schweiz tatig und unterhalt Niederlassungerhjriizuric
zern, Bern und Lausanne.

Die Versicherung AG beschaftigt 30 Mitarbeiterinnen und Mitarbeiter im Aussendienst. Diese Mi
arbeiter beraten Firmenkunden umfasend vor Ort und benétigen daher Ogliggiff auf zentral
gespeicherte Daten.

9.4 Einsatz der Lamp-Computer

Der LaptopComputer ist das wichtigste Arbeitsmittel fur den Aussendienst. Damit haben the Mi
arbeiter Zugriff auf

1 -zentral gespeicherte Daten

1 -lokal gespeicherte Daten

1 -firmenspezifische Anwendungen fur die Beratung und die Offertierung

Im InnendienstEinsatz sind die Laptops mit dem Firmennetzwerkk tber Ethernet verbunden.

Im AussendiensEinsatz erfolgt die Verbindung Uber das eingebaute WWialiul / 3GModul.
Die Datenubertragung wird mit IPSec verschlusselt.

Im AussendiensEinsatz wirdlas lokal gespeicherte Benutzerprofil verwendet

9.5 Beschreibung der Latptofiardware
1 DualCore Prozessoren, die Harware Virtualisierung erfmdglichen
4 GB RAM
1000 GB Harddisk
DVD Laufwerk
Ethernet, WLAN, und WWLARMSchnittstelle
6 USB Ports

= =4 =4 A4
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9.6 Einbezug der geerellen I'TSecurity Richtlinien

Gemass [1] sind die folgenden generellen Sicherheitsrichtlinien explizit in die Sicherheitsrichtlinien
fur LaptopComputer zu integrieren:

1 BIOS muss durch Kennwort geschuitzt sein

1 Hardware Virtalisierungstechnologie muss aldiviert sein

1 Benutzerkonten missen durch Kennwortrichtlinien (auch fir lokalte Konten) geschutzt sein

T CNNJ RSy %dzaANAT T ol dzF wS&aaz2dz2NOSy YudgedeileR,lwg t N.
fur die Arbeit erfordeilO K A a U a

{1 Daten missen bei Einsipherung und Ubertragung ausreichend geschiitzt sein

1 Das Betriebssystem und die Anwendungen missen durch regelmassiges Updaten auf dem
neusten Stand gehalten werden

1 Die Konnektivitdt muss dah angepasste Filterregeln mit Hgstewall geschitzt sein
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IT-Security Managemen

9.7 IT-Asset, BedrohungsAnalyse

Kompone- Komponenter/ Bedo- Verweis auf
ten-/ Item- , Bedrohungsanalyse . o
Nr ltem-Bezeichnung|  hung Nr. Sicherheitsrichtlinie
1 Hardware Laptop
Computer
1.1 BIOS 111 Neuinstallation des Computers mit Beq 1.2 BIOSBootDiable
Medium
1.1.2 Andern der BiosSettings 1.1 BIOSSchutz
1.1.3 Installation einer VM auf dem He§tomputer 1.3 BIOSSettingsVirtualisation
1.2 Festplatte 121 Festplatte nach Entsorgung auslesen 1.4 FestplatteVerschlisseln
1.2.2 Festplatte wird nichkorrekt entsorgt 1.5FestplatterEntsorgung
1.2.3 Daten auf formatierter Festplatte sind na{ 1.6 FestplatteFFormatierung
aufwandigem Recovery wieder verwendbar.
1.2.4 Auf der Festplatte schleust sich einer tajal 1.3 BIOSSettingsVirtualisation
sche VM ein.
2 Lokalgespeicherte 2.1.1 Geschaftsdaten geraten unverschlisselt ik 2.1 Vertrauliche Geschaftsdaten
Geschaftsdaten sche Hande.
3 lokal gespeiche 3.1.1 Eine Firmenanwendung ist ohne Benutzer y 3.1 Zugang Firmenanwendung
te firmenspezif- Passwort zugnglich.
sche Anwendu-
gen
4 Internetverbin- 4.1.1 Vertrauliche Daten werden Uber ein unsich¢ 4.1 Senden vertrauliche Daten
dung Uber Netz versendet
WWLAN
4.1.2 Firmendaten werden unverschlisselt an ¢ 4.2 Verschlisselte Daté@bertragung Firma
Firma gesendet.
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5 lokales Admins-
tratoren-Konto
5.1 Benutzername 51.1 Der Benutzername des Administrators wur, 5.1 Adminstrator Benutzername
nicht gedndert und ist somit die erste Auswg
bei einer BruteForce Attacke.
5.2 Passwort 5.1.2 Das Passort wird gecrackt. 5.2 Sicheres Admin Passwort
6 lokales Benutze
konto und Benu-
zer
Private Daten 6.1.1 Der Benutzer speichert personliche Daten 7.2 Lokale Berechtigungen
einem ungeschuitzten Ordner.
Passwort Das Passwort wird gecrackt. 6.1 Schers Benutzer Passwort
7 Windows OS
71 Windows oy 7.1.1 Fur das Windows existiert ein Exploit mithif 7.3 Windows Updates
Security dessen sich der Laptop kompromittieren las
7.1.2 Das OS ist mit Malware jeglicher Art infizierf 7.5 Antivirus
8 Lokale Firewall 8.1.1 Die Firewall wurde schlecht konfiguriert uf 8.1 Allgemeine F¥RRegeln
es sind viele ungenutzte Ports offen.
8.1.2 Der User schaltet die Firewall aus. 8.2 Ausschalten lokale FW
9 Anwender
9.1 Daten 9.1.1 Der Benutzer arbeitemit vertraulichen Dater] 9.1 Korrekte Bedienung
in der Offentlichkeit.
9.1.1 Benutzer schreibt Passwort auf Notizzettel 9.1 Korrekte Bedienung
9.2 Computerve- 9.2.1 Computer ist ungesperrt einer Drittperson-z 7.4 ComputeiSperre
wendung ganglich
9.22 Computer wird einer Drittperson ausgeliehe 9.1 Korrekte Bedienung
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9.8 Sicherheitsrichtlinien
9.8.1 Sicherheitsrichtlinien fir Hardware Laptegomputer

Nr Sicherheitsrichtlinie

1.1 BIOSSchutz BIOS muss durch Kennwort geschitzt sein

1.2 BlOSBoot-Disable Esdarf nicht von Medien wie anderen Festplatten, U<
Sticks oder CDs gebootet werden.

1.3 BIOSSettingsVirtualisation Hardware Virturalisierungstechnologie muss deaktivi
sein

1.4 FestplatteVerschlisseln Festplatte muss mit Bitocker

(http://windows.microsoft.com/de
CH/windows7/products/features/bitlockér verschliisselt

werden.

15 FestplatterEntsorgung Festplatte wird, sofern diese nicht wiederverwendet wi
zettrimmert.

1.6 FestplatterFormatierung Die Festplatte, sofern wiederverwendet, wird mit eine

zertifizierten WipeTool vor der Neuverwendung gelosck

9.8.2 Sicherheitsrichtlinien firLokal gespeicherte Geschaftsdaten

Nr Sicherheitsrichtlinie

2.1 Vertraulicke Geschaftsdaten Vertrauliche Geschéftsdaten werden mit dem TéalCrypt
(http://www.axantum.com/axcrypt) verschliisselt.

9.8.3 Sicherheitsrichtlinienfir lokal gespeichertdirmenspezifische Anwendungen

Nr Sicheheitsrichtlinie

3.1  Zugang Firmenanwendung Jede Firmenanwendung, die auf einem Laptop install
wird, darf nur mit einem Benutzer und Passwort zugang
sein.

9.8.4 Sicherheitsrichtlinien fur Internetverbindung tber WWLAN

Nr Sicherheitsrichtlinie

4.1 Serden vertrauliche Daten Daten miissen bei Einspeicherung und Ubertragung &u:
chend geschiitzt sein

4.2 Verschliisselte Datenubertragungr-F Die Datenlbertragung zur Firma findet auf verschlissel
ma Weg Uber einen Site to End IPsec Tunnel statt.

9.8.5 Sicherhatsrichtlinien fiir lokales AdministratorerKonto

Nr Sicherheitsrichtlinie

5.1  Adminstrator Benutzername 5SNJ ! RYAYAAUGNI G2N . Sydzii S|
laufen, da dieser zu bekannt fiir Bref®rce attacken ist.

5.2 Sicheres Admin Passwort Das Amin Passwort besteht aus mind. 16 Alphanumime
schenr und 4 Sondereichen
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9.8.6 Sicherheitsrichtlinienfir lokales Benutzerkonto und Benutzer

Nr Sicherheitsrichtlinie

6.1 Sicheres Benutzer Passwort Das Passwort des Benutzers besteht aus mindestenis
phanummerischen Zeichen.

9.8.7 Sicherheitsrichtlinien fir Windows OS

Nr Sicherheitsrichtlinie

7.1 Benutzer Kennwortschutz Benutzerkonten mussen durch Kennwortrichtlinien (au
fur lokalte Konten) geschitzt sein

7.2 Lokale Berechtigungen Fir den Zugriff auf RessetNDO Sy Ydzaa R a
Zugriffsberechting erteilen, wie fur die Arbeit erforderlc
Aala

7.3 Windows Updates Das Betriebssystem und die Anwendungen missen di
regelmassiges Updaten auf dem neusten Stand gehs
werden

7.4 ComputerSperre Der Computer wird bei nichtverwendung nach 1. Minu
gesperrt.

7.5 Antivirus Jeder Laptop enthélt eine Antiviren Software der Avirai-A

virus Premium Edition.

9.8.8 Sicherheitsrichtlinien fir lokale Firewall

Nr Sicherheitsrichtlinie

8.1 Allgemeine F\ARegeln Die Konnektivitdt muss duch angepasste Filterregeln
HostFirewall geschiitzt sein
8.2 Ausschalten lokale FW Der lokale F\AService darf nicht durch den User ausgesct

tet werden kdnnen.

9.8.9 Sicherheitsrichtlinien fur Anwender

Nr Sicherheitsrichtlinie

9.1 Korrekte Bedienung Anwender vorgéngig fur die Verwendung des Compul
geschult und sensibilisiert.
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10Zusammenfassung
10.1 Die abstrakten ITGuter
IT-Gut Geeignete TechnologieMassnahme DasITDdzi 1+Fyy oO0SRNRKO ¢
Vertraulichkeit der Daten Verschlisselte Dateniibertragung in authentifizierten, verssh Netztraffic capturen, z.B. auf Routern im Inte
(Unberechtigte konnen die Daten nicl Selten Tunnel (IPSec) net
sinnbezogen lesen) Man in the middle Angriffe
Datentragerverschlisselung fir mobile Datentrager (z.B.-L
Drives und Laptops) Diebstahl iund Verlust von Datentrager
Zugriffssteuerung (Sicherheits Unzweckmaéssig festgelegte Zugriffslisten nid
Gruppen und DACLS) titatsklau
i
|_
<
a)
Integritat der Daten VPN (z.B. IPSec) Man in the Middle Angriffe
(Daten kénnen nicht verandert werdesh- Hashbildung auf Dateien (z.B. bei digital signierten Emails
ne dass dies vom Eigentimer bemerkt wi Verlust von eingespeicherten Daten und Ba
Der Eigentumer ist imstande das Origir po g ngante Datentragersysteme (RAID) updaten
wieder herzustellen.)

Regelmassige Restol@sts durch Inkompatibilitaten (HW, SW)
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IT-Gut Geeignete TechnologieMassnahme Das 1TGut kann bedroht weden durch
X

Verfugbarkeit der Systeme OS Hardening gegen S¥Nod Angriffe (D)DoAnNgriffe:

(Unberechtigte sollen nicht in der Lage sein, die Verfiigl NetzIDS zur Ausgrtung von Angriffen (= DeSngriff) SYNFlood Angriffe gegen TCP Ports

keit der Systeme massgeblich zu stdren) LISTEN Zustand

Unterbruche durch technische Ausfalle, Naturereignisse Redundante Auslegung von wichtigen Systemeinheite|
Technische Ausfalle von Systemteilen

Servervirtualisierung (z.B. fur schnellere Wiederhdfs
lung von wichtigen Systemen) Naturereignisse

Passwortrichtlinien um Identitatsklauf mit zerstorerisch Identitatsklau von administrativen Ke

Absicht, zu verhinern ten
Einsatz von AndMialware Software
g OS und Anwendungen regelmassig updaten Ausnutzen von Schwachstellen bei C
L oder Anwendungssoftwaren
n
5 Missbrauchliche Verwendung der Systeme Host IDS und Netz IDS einsetzen und dereln Fehler Missbrauchliche Verwendung von Sys
(Unberechtigte sollen nicht in der Lage sein, System dungen auswerten men (auch NetzwerRessourcen ode
sourcen fur inre Zwecke zu nutzen) Netaverzugangen) augrund von ungin
gend geschitzten Zugéangen
Logs von Zugangsprotokollen auswerten i ]
Missbrauchliche Verwendung von rSe
] o o verdiensten (z.B. EmalVeiterleitung fir
ServerDienste sachgemass konfigurieren (Ereignisprc Spamer) aufgrund von unsachgemg
koll konfigurierten Server anwendungen
Einsatz von AmMalware Software (z.B. SMTRelaying) oder nach erfolgter
Betriebssystem und Anwendungen regelmassig updat !dentitétsklas fur Serverzugange
Einsatz von Malware, um Systeme f
(D)DoAnNgriffe ohne Wissen des Beire
bers zu nutzen
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IT-Gut

Geeignete TechnologieMassnahme Das 1TGut kann bedroht werden durch
X

Digitale Integritat der Benutzer

(Niemand soll sicmilT-Systemen als andere Person agtsi
ben kénnen oder an Stelle einer anderen Person hanc
kénnen)

BENUTZER

Passwortrichtlinien um den Aufwand von Brute Foi Identitdtsklau, um so unerlaubt Zugri
Angriffen zu erhdhen (der aufwand steigt exponenti auf Systeme und Ressourcen zu erhalte
nicht nur linear mit der Lange des Passwortes

Verwendung von sicheren Authentifizierungsverfahren
(Kerberos, IEEE 802.1X, CHAP bei PPP, X.509 Zern

fur IPSec, SSIunnel tber das Web» https fur authenit
fizierte Umgebungen

)

Zweikomponented dzi KSy G4 A FA T A S NHzy
Sliol a ¢Aaadyhipridate Kéy NEiEdde fur
den Zugriff)

Nichtabstreitbarkeit der Urheberschaft

(Die Urheberschaft eines Dokumentes steht zweifels
und dauerhaft fest)

Digitale Signatr von Dokumenten zum Nachweis der L Verfassen anonymen Dokumenten
heberschaft und zum Nachweis der Integritat des lBo

YSyiSa o6asAaasSy ol a -¥keifie

nachtragliche Anderungen ohne Wissen des Subscri

moglich!)
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10.2 Technologien undT-Guter

Kreuzen Sie an, welche@lter bei nachstehend beschriebenen Situationen geschiitzt sind!

1  Active Directory IntefStandort Verbindung Welche Daten> Daten bei der Ubertragung
Als IRin-IP Protokoll wird IPSec eingesetzt. | Vertraulichkeit der Dan -> welche Daten?

| Integritat der Daten

Welche Systeme> IPSec Tunn&ndpunkt

| Verfugbarkeit der Systeme welche Systeme?

| Keine Missbrauchlich Verwendung der Systeme
Digitale Integritat der Benutzer welche Benutzer?
Nichabstreitbarkeit detJrheberschaft

2  WLANZugang Uber WPARSK Welche Daten> bei Ubertragung!

| Vertraulichkeit der Daten

| Integritat der Daten

-> welche Systeme> WLAN AP, WLAN Bandbreite

| Verfugbarkeit der Systeme

| Keine Missbrauchlich Verwendung der Systeme
Digitde Integritat der Benutzer> welche Benutzer?
Nichabstreitbarkeit der Urheberschaft

3 WLANZugang Uber IEEE 802.1X Welche Daten> Daten bei der Ubertragung
| Vertraulichkeit der Dater> welche Daten?
| Integritat der Daten
Welche Systme> WLAN ARNLAN Bandbreite
| Verfugbarkeit der Systeme welche Systeme?
| Keine Missbrauchlich Verwendung der Systeme
Welche Identitat?> Personliche Identitat zur Auth am AD und IEEE 802.+X Portfreischaltur
| Digitale Integritat der Benutzes> welche Benutzer?
Nichabstreitbarkeit der Urheberschaft
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4 Bezahlen einer Rechnung nach einem Einkauf im Internet mit Pay Welche Daten> Daten bei der Ubertragung
-> Daten bei der Einspeicherung
| Vertraulichkeit der Dater> welche Daten?
| Integritat der Daten
Welche Systeme> Auth Server
| Verfugbarkeit der Systeme-= welche Systeme?
| Keine Missbrauchlich Verwendung der Systeme
Welche Identitat> Identitat des PayP#lonteninhabers
| Digitale Integritat der Benutzer welche Benutzer?
| Nichabstreitbarkeider Urheberschaft

5 DNSAbfrage eines Clients auf dem Nameserver <ns1.bluewin.ch> Welche Daten> Daten bei der Ubertragung

-> RR auf einem klassischen E®é&bver

Vertraulichkeit der Dater> welche Daten?
Integritat der Daten

Welches Systerr» DNSServer
Verfiugbarkeit der Systeme welche Systeme?
Keine Missbrauchlich Verwendung der Systeme
Digitale Integritat der Benutzer welche Benutzer?
Nichabstreitbarkeit der Urheberschaft

6 Benutzeranmeldung auf einem Acitve Directory integrier@ient mit  Vertraulichkeit der Dater> welche Daten?
dem Active Directory Benutzerkonto Integritat der Daten

Verfugbarkeit der Systeme welche Systeme?

Keine Missbrauchlich Verwendung der Systeme

Digitale Integritat der Benutzer welche Bentzer?

Nichabstreitbarkeit der Urheberschaft

Autor Janik von Rotz Versionl.2
Ablage/NameD2 SkyDriveeducationbbzd4.lehrjahk sba Modul184 Modu 184 1FSecurity Management.docx

55/ 61



Modul 182
Zusammenfassung

IT-Security Maagement

7 Email mit PGHechnologie versenden

Welche Daten> Daten bei der Ubertragung
-> Daten bei der Einspeicherung
| Vertraulichkeit der Dater> welche Daten?
| Integritat der Daten
Welche Systeme> KDC aubC
| Verfugbarkeit der Systeme welche Systeme?
| Keine Missbrauchlich Verwendung der Systeme
Welche Identitat> Identitat des ABBenutzers
| Digitale Integritat der Benutzer welche Benutzer?
Nichabstreitbarkeit der Urheberschaft
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10.3 Erweiterte Fiewall Regeln flr einen DNServerver
Die Firma RADON AG unterhalt an ihrem Haupsitz in Luzern eine DMZ mit-denedBbereich <84.1.1.16/ 29>. Die o6ffentlichen Zonen werden wie

folgt gehostet:

Server

F dZi2NRAAASNBYR Ay RSNJ w2ttS X

Host <84.1.1.20> mitBD 9.3

Als Master aurorisierend fiir die Zonen

<radon..ch>

<16/29.1.1.84.iraddr.arpa>

|l 2340 FHMHDPPQDPMpYy DMy ph YAl

hPo

Als Master aurorisierend fiir die Zonen

<radon..ch>

<16/29.1.1.84.iraddr.arpa>

DMZ und WAN sind durch einen Router mit mit statehd & TFstateful Inspection FirewaHunktionalitat getrennt.

Erstellen Sie die FirewdRegeln fur

9 die DNSQueries von Clients aus dem Internet

9 die DNSQueries von Resolvern aus der HSZ bzw. aus der DMZ
9 Studieren Sie neu noch, welche Regeln (RichtungLdnBrotokoll) erforderlich sind, damit der Zonentransfer zwischen Master und Slaveofunkti

niert!
Nr. Richtung In/ L3 Protocol Quelle Ziel SFj/n  Aktion Beschreibung (L7 Prot
out koll)
HostIP-Adr./ L4 Protokoll HostIP-Adr./ L4 Protokoll
NetzIP -Adr Port Nr NetzIP -Adr Port Nr
1 HSZ>DMZ IP HSZ NETIPAdr/24 > 1023 84.1.120 udp 53 J Allow HSZ DNSQueries
2 DMZWAN IP 84.1.1.20 > 1023 ANY udp 53 J Allow DMZ_DNS_ServerQue
3 WANDMZ IP ANY > 1023 84.1.1.20 udp 53 J Allow WAN_toDMZ_DNSQ
4 WANDMZ IP 212.9.198.185 > 1023 84.1.1.20 tcp 53 J Allow DNS_Slav&/IXFR
5 DMZ_WAN IP 84.1.1.20 > 1023 212.9.198.185 Tcp 53 J Allow toSlaVeNOTIFY
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Notieren Sie, was bei Windows Server System zum Schutz gegen-@grdfe zu tun ware. Erwahnen Sie, die Numher KB und welche Konfigasr
tions-Iltems angefasst werden mussten!

Iscd <Zone>

Der DNSServer <84.1.1.20> in der DMZ untersteht Ihnen zur Administration. Sie haben einen Zugang Uber SSH eingerichtet (TOR REJTEN P
Dadurch muss dem Schutz der Veldadkeit des Systems besondere Aufmerksamkeit geschenkt werden. Beschreiben Sie kurz, welche Mdglichkeite
Sie haben um ein Linux System gegen (D)®ugiffe zu schiitzen!

9a 3IASKG dzY al | MsR&sdesyOB gdgeh BYNIY 2 R LIty ANRA FF S &
Unter Linuxgibt es einen Mechanismus, der unter der Bezeichung Syncookies bekannt ist. Die Einstellung liegtSysteroc

proc/sys/net/ipv4/tcp_syncookies
Né&here Details entnimmt man einem HowTo.

Grundsatzlich gibt es keinen wirchlich effizienten Schutz gegai-B8¥d Angriffe, da es sich um ein systemimmanentes Problem handelt: LPSTREN
sind nun halt einfach dazu gedacht, T#*bindungsanfragen entgegenzunhmen.

Dermassen gehartete Systeme, ob Linux oder Windows, verbrauchen einen Teil dan@RBAMRessurcen fir die SYWRlood Schutzfunktion.

Notieren Sie, was bei Windows Server System zum Schutz gegen-@pofe zu tun ware. Erwdhnen Sie, die Nummer der KB und welche Korifigurat
onsltems angefasst werden missten!

w
(@]]
'da'y

Microsoft hat eine KB unterdenkTi St ol 26 ¢2Y |1 | NRSy GKS ¢/ tklLt {GFO1Ka& KSNIdza3S3H
Es mussen verschiedene KerRehktionen tber das Setzen von Registeys aktiviert werden.

SynAttackProtect TcpMaxPortsExhausted TcpMaxHalfOpenRetried cpMaxConnectResponseRetransmissions
TcpMaxHalfOpn TcpMaxDataRetransmissions EnablePMTUDiscovery KeepAliveTime
NoNameReleaseOnDemand
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10.4 11S mitDatenbank basierter Webapplikation in der DMZ

In der DMZ lauft ein IIS auf einem Windows Server 2003. Darauf wird eine Datenbank basierte Webshopappliketenbatr Rahmen der 4T
Sicherheitsmanagement Prozesskette fiihren Sie in der nachstehenden Tabelle firddsAsSet aLL{ a RAS F2f 3SyRSy { OK

1 Erfassen der Sulbems

1 Identifizieren der hauptsachlichen Bedrohungen

1 Bewertung des Risikos (Wahrschihkeit des Eintretens x Schadensausmass)
1 Liste mdglicher Massnahmen

1 IIS mit Datenbank basierter Webapplikation
Sub Bezeichnung/ Bedrohung Risikobewertung
Item Beschreibung

Wahrscheinlichkeit ~ Schadensausmas
1.1 Serverhardware Technisch bedingt8ystemausfalle 7 5 a7
1.2 Betriebsssystem Windows 2003 Server R2 (D)Do&Angriffe gegen den TCP/&Rack 7 7 49

Ausnutzen von Vulnerbiltites mit konkreten Expoits

Ubernahme von admiRechte und Berechtigunge
durch Hacker

1.3 Administratives Konto, Identitatsklau durch PassweHacking 5 9 45
digitale Identitat des Administrators
1.4 1S Exploits auf Vulnerabilities des IIS 4 7 28
15 ASP .NEFramework Exploits auf Vulnerabilties des ASP.NET Frameworl 4 7 28
1.6 ASP.NEWebanwendung Ausnutzen von vorSicherheitsméangeln in der Wet 6 7 42
Anwendung (z.BSQLInjection, Cross$ite Scripting)
1.7 BenuAtzerAund Gescrjéftsdaten (BestAeIIurlgn Verlust von wichtigen Datenteilen durch Inkonsiste 7 10 70
[ ASTFSNHzy3ISY > 27FTFSYye& der Anwendungsoftware
banwendung Diebstahl der Daten durch Extraction aus dem RDB

Verlust von Backuaten aus organisatorischen odi
technischen Grinden
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10.5 Ausarbeitung von Sicherheitsrichtlinien

Sie arbeiten nun fir den IIS Sicherheitsrichtlinien aus. Formulierenc8eztgditsrichtlinien fur den IS, den den Schutz der Vertraulichkeit und Integritat
der Daten bei Einspeicherung und Transport garantieren sollen!

DATA.S01 Restriktives Datenzugriffskonzept fur den Zugriff auf die RDBMS gespeicherten Benuthzer und €gles¢ehgitanen, anwenden und testen.

DATA.S02 Petetrationstest und Securiudit fir die RDBME&inspeicherung durchfihren

DATA.S03 Sicherheitstests fir die Webapplikation entwickeln und durchfiihren lassen

HW.S01 Redundante Auslegung wichtiger Systengt€¢RAID, USV, Internetkonnektivitat)
-> Virtualisierung der Server fur http un das RDBMS

0S.501 Installtion der OS nur aus sicheren Quellen und in speziell gesicherten Umgebungen (Firewall)

0S.S02 Anwendung des Microsof Security Base Line Analyzerserhumg von spziellen Gruppenrichtlinien und HBsewall Regeln gemass Microsoft Windos- £
ver Security Handbuch

0S.S03 OS TCP/IBtack gegen SYNood Angriffe harten

0S.s04 Regelmassiges Einspielen von Betriebssydtipaiates

0S.S05 Installation von Ati-Malware Software

11S.501 Applikation regelmassig updaten

11S.S02 Microsoft und CERPublikationen zur aktuell verwendten Version des IIS verfolgen und Empfehlungen umsetzen
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